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Abstrak

Selain dokumen yang berupa teks, komunikasi dalam jaringan juga dimungkinkan dengan menggunakan
dokumen suara. Makalah ini membahas mengenai implementasi dua algoritma kriptografi chiper blok,
Twofish dan TEA pada pengamanan dokumen yang berupa suara. Kinerja algoritma dibandingkan
berdasarkan kategori tertentu yang akan menunjukkan bagaimana tingkat keamanan dari kedua algoritma
tersebut. Hasil penelitian pada tiga format data suara yang berbeda (mp3, WAV dan MID), menunjukkan
bahwa tingkat keamanan algoritma TEA jauh lebih baik dibandingkan dengan algoritma Twofish,
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I.  Pendahuluan

Selain dokumen yang berupa teks, komunikasi dalam suatu jaringan juga dimungkinkan
dengan menggunakan dokumen suara. Untuk menghindari agar dokumen suara yang kita kirimkan
tidak diketahui oleh pihak yang tidak berkepentingan, diperlukan adanya pengamanan pada
dokumen tersebut. Salah satu solusi yang dapat dilakukan adalah dengan melakukan enkripsi pada
dokumen tersebut. Enkripsi dilakukan pada dokumen suara sebelum dikirimkan sehingga pihak lain
yang tidak berhak tidak dapat memahami dokumen tersebut meskipun berhasil di akses[3]. Pada
makalah ini, akan digunakan dua algoritma enkripsi yakni Twofish dan TEA.

Algoritma Twofish dan TEA adalah dua jenis algoritma enkripsi yang berupa chiper blok[1].
Cipher blok adalah algoritma enkripsi dimana data yang dienkripsi dibagi-bagi menjadi blok-blok
berukuran sama (biasanya 64 bit), dan setiap blok dienkripsi masing-masing. Algoritma Twofish
merupakan algoritma kuat yang sampai saat ini dinyatakan aman karena masih belum ada serangan
kriptanalisis yang benar-benar dapat mematahkan algoritma ini . Algoritma ini juga tidak dipatenkan,
sehingga penggunaannya pada alat enkripsi tidak perlu mengeluarkan biaya[2].

Tiny Encyption Algorithm (TEA) merupakan suatu algoritma sandi yang diciptakan oleh David
Wheeler dan Roger Needham dari Computer Laboratory, Cambridge University, England pada bulan
November 1994. Algoritma ini merupakan algoritma penyandian block cjpher yang dirancang untuk
penggunaan memory yang seminimal mungkin dengan kecepatan proses yang maksimal[7].

Kekuatan tingkat keamanan suatu algoritma dapat diukur dari banyaknya kerja yang
dibutuhkan untuk memecahkan data chiperteks menjadi plainteksnya[3]. Untuk kriptografi modern,
kekuatan algoritma terletak pada kuncinya, yaitu berupa deretan karakter atau bilangan bulat yang

dijaga kerahasiaannya. Kunci ini dapat dianalogikan dengan penggunaan PIN pada ATM.




Analisis Perbandingan Kinerja Algoritma Twofish Dan Tea (Tiny Encryption Algorithm) Pada Data Suare

Oleh karena itu, pada makalah ini dipilih analisis perbandingan kinerja algoritma Twofish dan
TEA dalam mendekripsi chiperteks ke plainteks, sehingga nantinya bisa dibandingkan tingkat
keamanan dari kedua algoritma tersebut.
Il. Twofish

Algoritma Twofish merupakan algoritma kuat yang sampai saat ini dinyatakan aman karena
masih belum ada serangan kriptanalisis yang benar — benar dapat mematahkan algoritma ini[4].
Algoritma ini juga tidak dipatenkan sehingga penggunaannya pada alat enkripsi tidak perlu
mengeluarkan biaya.
11.1. Desain dan Keunggulan Twofish

Algoritma Twofish merupakan salah satu algoritma yang direkomendasikan sebagai AES. Hal
ini disebabkan pemenuhan kriteria desain oleh NIST sebagai standar AES vyaitu :

1) Blok cliper simetris 128-bit

) Memiliki panjang kunci antara lain : 128 bit, 192 bit, dan 256 bit.
) Tidak terdapat kunci — kunci yang lemah.
)
)

A W N

Memiliki efisiensi pada software dan hardware dari platform yang berbeda.

(8}

Memiliki rancangan yang fleksibel, misalnya menerima panjang kunci tambahan, dapat
diterapkan pada software dan hardware dari platform berbeda, cocok untuk stream chipper,
fungsi hash dan MAC.

6) Desain yang simpel, memudahkan baik untuk analisa maupun implementasi.

Beberapa keunggulan algoritma kriptografi Twofish yaitu :

e Memiliki varian dengan sebuah nomor variabel dari setiap round.

e Memiliki key schedule yang dapat diprakomputasikan untuk kecepatan maksimum dan
penggunaan memori minimum.

e Cocok sebagai stream chipper, fungsi hash satu arah, MAC dan pseudo random number
generator, dengan menggunakan metode konstruksi yang dapat dimengerti.

e Memiliki varian famili-key untuk memungkinkan versi chipper yang berbeda dan non
interrupterable.

11.2. Algoritma Twofish

Seperti telah dibahas sebelumnya, Twofish beroperasi pada satu blok plainteks, blok
plainteks pada Twofish terdiri dari 128 bit. Struktur Algoritma Twofish seperti pada Gambar 1. Pada
implementasi algoritma Twofish, terdapat beberapa hal yang harus diperhatikan[6], antara lain:

1. Bit masukan sebanyak 128 bit akan dibagi menjadi empat bagian masing-masing sebesar 32 bit
menggunakan konvensi /ittle-endian. Dua bagian bit akan menjadi bagian kanan, dua bagian bit
lainnya akan menjadi bagian kiri.

2. Bit /nput akan di-XOR terlebih dahulu dengan empat bagian kunci, atau dengan kata lain

mengalami proses whitening.

RO,/=Pi_Kii=0, ..., 3 Dimana K adalah kunci, Ki berarti sub kunci yang ke-i.
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3. Seperti telah dibahas diatas, algoritma Twofish menggunakan struktur jaringan Feistel. Jaringan
Feistel yang digunakan oleh Twofish terdiri dari 16 iterasi. Fungsi f dari Twofish terdiri dari
beberapa tahap, yaitu:

a. Fungsi g, yang terdiri dari empat s-box dan matriks MDS
b. PHT (pseudo-hadamard transform/ perubahan pseudo hadamarad)

c. Penambahan hasil PHT dengan kunci

| Inpuat Plainteis (128 bit] |

|[; Satu lterasi

| Cutput Cishertoks (128 bit ) |

Gambar 1. Struktur Algoritma Twofish

lll. TEA (Tiny Encryption Algorithm)

Tiny Encryption Algorithm (TEA) merupakan suatu algoritma sandi yang diciptakan oleh David
Wheeler dan Roger Needham dari Computer Laboratory, Cambridge University, England pada bulan
November 1994. Algoritma ini merupakan algoritma penyandian block cjpher yang dirancang untuk
penggunaan memory yang seminimal mungkin dengan kecepatan proses yang maksimal[5].

lll.1. Dekripsi Algoritma TEA

Sistem penyandian TEA menggunakan proses feiste/ neftwork dengan menambahkan fungsi
matematik berupa penambahan dan pengurangan sebagai operator pembalik selain XOR. Hal ini
dimaksudkan untuk menciptakan sifat non-linearitas. Pergeseran dua arah (ke kiri dan ke kanan)
menyebabkan semua bit kunci dan data bercampur secara berulang ulang. TEA memproses 64-bit
input sekali waktu dan menghasilkan 64-bit output. TEA menyimpan 64-bit input kedalam Lo dan Ro
masing masing 32-bit. Sedangkan 128-bit kunci disimpan kedalam k(0), k(1), k(2), dan k(3) yang
masing masing berisi 32-bit. Diharapkan teknik ini cukup dapat mencegah penggunaan teknik
exshautive search secara efektif. Hasil outputnya akan disimpan dalam L+s dan R1e.

lll.2. Algoritma TEA

Bilangan delta berasal dari golden number, digunakan delta=(v5 -1)231. Suatu bilangan delta
ganda yang berbeda digunakan dalam setiap roundnya sehingga tidak ada bit dari perkalian yang
tidak berubah secara teratur. Berbeda dengan sruktur feistel yang semula hanya mengoperasikan
satu sisi yaitu sisi sebelah kanan dengan sebuah fungsi F, pada algoritma TEA kedua sisi

dioperasikan dengan sebuah fungsi yang sama. Struktur penyandian TEA pada gambar 2 a).

29



Analisis Perbandingan Kinerja Algoritma Twofish Dan Tea (Tiny Encryption Algorithm) Pada Data Suare

Proses diawali dengan /nput-bit teks terang sebanyak 64-bit[5]. Kemudian 64-bit teks terang
tersebut dibagi menjadi dua bagian, yaitu sisi kiri (Lo) sebanyak 32-bit dan sisi kanan (Ro) sebanyak
32-bit. Setiap bagian teks terang akan dioperasikan sendiri-sendiri. Ro (z) akan digeser kekiri
sebanyak empat kali dan ditambahkan dengan kunci k(0). Sementara itu z ditambah dengan sum
(delta) yang merupakan konstanta. Hasil penambahan ini di-XOR-kan dengan penambahan
sebelumnya. Kemudian di-XOR-kan dengan hasil penambahan antara z yang digeser kekanan
sebanyak lima kali dengan kunci k(1). Hasil tersebut kemudian ditambahkan dengan Lo (y) yang
akan menjadi R1.

Sisi sebelah kiri akan mengalami proses yang sama dengan sisi sebelah kanan. Lo (y) akan
digeser kekiri sebanyak empat kali lalu ditambahkan dengan kunci k(2). Sementara itu, Y ditambah
dengan sum (delta). Hasil penambahan ini di-XOR-kan dengan penambahan sebelumnya.
Kemudian di-XOR-kan dengan hasil penambahan antara Y yang digeser ke kanan sebanyak lima

kali dengan unci k(3). Hasil tersebut kemudian ditambahkan dengan Ro (Z) yang akan menjadi L.

INPUT

|

{ 3 ] l—\a'.‘: y—\mlm [ fl ]
SRR

= x:fﬁu |

l, KR2ISKEB)
16
J - Round; Kali
¥
Lk ]
K2 WQKFJ—J—l k\ ]Kl\f 1
L |

I
[—U'F\ SuTRUT
a) b)
Gambar 2. a). Algoritma TEA, b). Satu cycle TEA (dua round)

Struktur dari penyandian dengan algoritma untuk satu cycle (dua round) dapat dilihat pada
gambar 2 b). Berikut adalah langkah langkah penyandian dengan algoritma TEA dalam satu cycle
(dua round) [7]:

1. Pergeseran (shift)
Blok teks terang pada kedua sisi yang masing masing sebanyak 32-bit akan digeser kekiri
sebanyak empat (4) kali dan digeser ke kanan sebanyak lima (5) kali.

2. Penambahan
Setelah digeser kekiri dan kekanan, maka Y dan Z yang telah digeser akan ditambahkan
dengan kunci k(0)-k(3). Sedangkan Y dan Z awal akan ditambahkan dengan sum (delta).

3. Peng-XOR-an
Setelah dioperasikan dengan penambahan pada masing-masing register maka akan dilakukan

peng-XOR-an dengan rumus untuk satu round adalah sebagai berikut :
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y =y + ((z<<4)+k(0))"z + sum”((z>>5)+k(1)))
z =z + (((y<<4)+k(2)*y + sum?((y>>5)+k(3))), dalam hal ini sum = sum+delta.

Hasil penyandian dalam satu cycle satu blok teks terang 64-bit menjadi 64-bit teks sandi
adalah dengan menggabungkan y dan z. Untuk penyandian pada cycle berikutnya y dan z
ditukar posisinya, sehingga y1 menjadi z1 dan z1 menjadi y1 lalu dilanjutkan proses seperti
langkah-langkah diatas sampai dengan 76 cycle (32 round).
Key Schedule
Pada algoritma TEA, key schedule-nya sangat sederhana. Yaitu kunci k(0) dan k(1) konstan
digunakan untuk round ganijil sedangkan kunci k(2) dan k(3) konstan digunakan untuk round
genap.
Dekripsi
Dalam proses dekripsi sama halnya seperti pada proses penyandian yang berbasis fe/ste/
cipher lainnya. Yaitu pada prinsipnya adalah sama pada saat proses enkripsi. Namun hal yang
berbeda adalah penggunaan teks sandi sebagai /nput dan kunci yang digunakan urutannya
dibalik. Pada proses dekripsi semua round ganjil menggunakan k(1) terlebih dahulu kemudian
k(0), demikian juga dengan semua round genap digunakan k(3) terlebih dahulu kemudian k(2).
Pada rumus enkripsi diketahui :

Lo=Lo+f(Ro, k(0), k(1), sum) dan Ro = Ro + f ( Lo, k(2), k(3), sum )
Sehingga untuk proses dekripsi digunakan rumus :

Lo=Lo+f(Ro, k(1), k(0), sum ) dan Ro = Ro + f ( Lo, k(3), k(2), sum)

IV. Implementasi

Tulisan ini diimplementasikan dengan perangkat lunak Visual Basic 6.0 dengan

menggunakan tiga jenis format data suara yang berbeda (mp3, WAV,MID). Hasil enkripsi dan
dekripsi masing-masing algoritma ditunjukkan pada sub-bab berikut.

IV.1. Enkripsi Dengan Algoritma Twofish dan Enkripsi Dengan Algoritma TEA

= Metode EnkripsiDekripsi Data suara () () ) B3 Metode EnkripsiDekripsiData Suara (O 0 @
Metade Enksipsi Metode Erkripsi
Twfish TEA, & Tiny Encryption &lgorithm
. File D ata Suara
FElle\:aT;:;:fWA\; Ehdata\datad wial
File yang terenkripsi File yang terenkripsi
E-tdatadatad.enc E:hdatatdatad enc
File yang akan d File yang akan didekripsi
£ Ehdatatdatad dec . o
latabdatad.c g Enkripsi Berhasll, File Erkripsi Berhasil.
Kunci Kunci
network, security oK network, security oK
Keterangan Keterangan
Ukuran File - £430 bytes Ukuran File : 5430 bytes
‘Waktu - 0140125 Waklu : 0.EB5EZE
Progress: 1002 Progress: 100%
betio Detip
a) b)

Gambar 3. a) dokumen suara dengan format WAV, b) dokumen suara dengan format WAV
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IV.2. Dekripsi Dengan Algoritma Twofish dan Dekripsi Dengan Algoritma TEA

=%

Metade Enkripsi
Twolish

File Data Suara
E:hdatahdatad witl/

File yang terenkripsi
E:\datatdatad.enc

File wana akan didekripsi
E:hdatatdatad.dec

Kunci

EncryptEx a

File Dekripsi Berhasil,

retwak ssouty
Keterargan
Ukuran File - E512 bytes
Waktu - 013975
Progress: 100%

a)
Gambar 4.

V. Hasil Dan Pembahasan

Hasil dari implementasi algoritma diberikan dalam table 1, 2 dan 3, serta gambar 5 di bawah ini

g
Metode Enkipsi

TEA, & Tiny Encryption Algorithm

File Data Suara
E:datahdatad wial

File yang terenkripsi
E:hdatahdatad enc

EncryptEx a

File pang akan didekripsi

E:vdatatdatad. dec
Kunci
netwark. secuity
Keterangan
Ukuran File :
Waktu :
Progress:

Enkripsi

File Dekripsi Berhasil,

6504 bytes
0.733875
100%

b)

Tabel 1. Perbandingan hasil implementasi pada format mp3

Enkripsi (detik) Dekripsi (detik)
Dokumen
Twofish TEA Twofish TEA
Data 11.95288 | 72.12475 11.75 97.9475
Data2 50.65612 | 292.3429 | 50.48375 | 425.4681
Data3 234.4057 | 1326.187 | 220.1085 | 1895.359

Tabel 2. Perbandingan hasil implementasi pada format WAV

Enkripsi (detik) Dekripsi (detik)
Dokumen
Twofish TEA Twofish TEA
Data4 0.140125 | 0.655625 | 0.13975 0.733875
Data5 0.40575 | 1.328125 | 0.389875 2.218625
Data6 1.24937 | 4.484125 | 1.43725 6.7185

Tabel 3. Perbandingan hasil implementasi pada format MID

Enkripsi (detik) Dekripsi (detik)
Dokumen
Twofish TEA Twofish TEA
Data7 0.108625 0.39 0.10875 0.5
Data8 0.187125 | 0.780625 | 0.18725 0.9835
Data9 0.312125 | 1.26475 | 0.327625 1.593375

a) dokumen suara dengan format WAV, dan b) dokumen suara dengan format WAV
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K
8

waktu (detik)
=
8

enkripsi pada format Mp3

enkripsi pada format WAV

enkripsi pada format MID

7 18
1326.187 6 244125 12 26T
gs 210 =
4 Y 0.780625.
s 308
=D %05 03—
292.3429 22 —1.328125 e -
— 1.24937 04 312125——
72.12475 234.4057___ 1L loessers 7 fo 0.1871%5
11 50.6561 o 201401255 04075 _ . ‘
1031552 4130394 19701470 6490 21594 73562 479 966 16863
ukuran file (bytes) ukuran file (bytes) ukuran file (bytes)

2500

2000

1500

waktu (detik)

1000

@
g
s

)

dekripsi pada format Mp3

dekripsi pada format Wav

dekripsi pada format Mid

1895.359.

waktu (detik)
ChrMWEG D ~N®©

2.218625.

425.4681 v
0.733875—— 1.43725——
T —— 220.1085 = 0.389
50.48375 —— 0.13975,
117 T
1031552 4130394 19701470 6490 21594 73562
ukuran file (bytes) ukuran file (bytes)
—e—twofish —s—tea —e—twofish —=—tea
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°

=

1

0.9835—"

0.10875 ————

0.3276257 |

0.18725__————

4790 9866

ukuran file (bytes)

——twofish —=—tea

16863

Gambar 5. grafik perbandingan hasil enkripsi mp3, WAV, MID dan grafik perbandingan hasil dekripsi

mp3, WAV, MID

Dari tabel 1, 2 dan 3 serta gambar 8 terlihat bahwa :

1. Hasil enkripsi dan dekripsi dari kedua algoritma, Twofish dan TEA (tiny encryption algorithm)

tidak tergantung pada format dokumennya tetapi pada besarnya ukuran dokumen yang diolah.

2. Waktu enkripsi algoritma Twofish relative lebih cepat dibandingkan algoritma TEA (untuk

dokumen dengan format MP3 yang berukuran 4130394 byfes, algoritma TEA membutuhkan

waktu enkripsi sebesar 292.3429 detik.sementara algoritma Twofish hanya butuh 50.65612
detik.

3. Begitupula dengan waktu untuk mendekripsi, algoritma TEA membutuhkan waktu yang jauh

kebih lama dibandingkan algoritma Twofish (untuk dokumen dengan format MP3 yang
berukuran 4130394 byfes, algoritma TEA membutuhkan waktu dekripsi sebesar 425.4681
detik.sementara algoritma Twofish hanya butuh 50.48375 detik.

VI. Kesimpulan

Karena kekuatan suatu algoritma diukur dari banyaknya kerja yang dibutuhkan untuk

memecahkan data chiperteks menjadi plainteksnya (dekripsi), Sehingga dapat disimpulkan bahwa

untuk enkripsi dokumen yang berupa suara, tingkat keamanan algoritma TEA jauh lebih baik

dibandingkan

membutuhkan waktu yang lebih lama dibandingkan dengan menggunakan algoritma Twofish.

algoritma Twofish, karena waktu dekripsi dengan menggunakan algoritma TEA
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